SICHERHEIT FUR IHRE OARATEN
SICHERHEIT FUR IHREIN COMPLUTER

Jeden Tag werden neue und raffinierte
Cyberattacken entwickelt.

Cyberattacken sind eine konstante Bedrohung fiir
jeden der ein digitales Gerat benutzt.

Unternehmen, welche oftmals unvorbereitet sind,
stellen haufig das Hauptziel von Hackern dar.

Cyberkriminelle wissen, wie man Fehler in
Geschéaftsmechanismen ausnutzt, sie verschaffen sich
leicht einen Zugang in die Systeme, um Gewinn zu
erzielen.

Diese Attacken verursachen pl6tzliche und schwere
6konomische EinbuRen fir Unternehmen, Ausfille

und vielseitige Schaden, welche oftmals irreversibel
sind.

Desweiteren speichern Unternehmen oftmals
wertvolle und sensible Daten in ihren
Datenendeinrichtungen, wie zum Beispiel
Bankdokumente, Buchhaltung und personliche Daten,
elche aufgrund eines Angriffs verloren gehen kénnen.

Um ein Schild vor diesen Risiken zu bieten,
haben wir CyberGuard entwickelt.

CyberGuard ist eine neue Anti-Malware
Software, welche entwickelt wurde, um Windows
Systeme zu schiitzen.

Seine einfache Installation, niedriger
Ressourcenverbrauch und Wirksamkeit gegen
den GroRteil aller Bedrohungen machen es zu
einem effektiven Verteidigungswerkzeug fiir
jeden, Privatpersonen wie auch Unternehmen.
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https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://breakingsecurity.net/cyberguard
https://breakingsecurity.net/cyberguard

WER WIR SIND

Cyberguard wird entwickelt von BreakingSecurity,
ein in Deutschland eingetragenes Unternehmen,
mit zehnjahriger Erfahrung in Cybersecurity und Softwareentwicklung.

Unsere Software wurde von tausenden Kunden weltweit genutzt, einschlieRlich groRer Unternehmen.

JZANTI-VIRUS

CyberGuard benutzt eine Kombination aus

@ CyberGuard v1.00 =8 =<
verschiedenen Modulen, um die Sicherheit @ actions (1) | & Actvity (187) | > Settings | ) about
Ihrer Systeme und Daten zu gewahrleisten. Actions Taken:
Type Time Process Name FID Process Allow Once
Eines dieser Module ist der File Access @ etwork Access 23:00:08...  Backdoor.exe 2864 Cr\Jsen
Scanner. Dieser Giberwacht und beschiitzt [ﬁ
4 1 » @ Further Actions...

lhre Files und Dokumente vor dem Zugriff
verdachtiger Prozesse, wie Viren,
Event Type: Metwork Access

Ra nsomware Oder BadeoorS. Infa: Unknown process tried to access the network,
Action Taken:  EBlocked automatically.

Process ID: 2364

Process Path:  CiUsers\Maverick\Desktop'\Backdoor.exe

Event Info

Target: 192,168.43,.151: 2404
Time: 23:00:08:206 10,05/2020
Protection OM

Abbildung 1: CyberGuard erkennt und blockiert Bedrohungen

Opfer von diesen gefahrlichen Angriffen zu werden, ist sehr simpel:

Eine Vielzahl an Unternehmen infiziert sich jeden Tag,
einfach durch die Offnung eines Dokumentes per E-Mail oder (iber viele weitere Méglichkeiten.

In unserem Demonstations Videos kdnnen Sie CyberGuard bei der Verteidigung eines Systems vor
verschiedener Malware beobachten.
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https://breakingsecurity.net/
https://www.youtube.com/watch?v=y_k9XfFCpDo&list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z

JZANTI-RANSOMIUWARE

Ransomware zahlt zu den gefahrlichsten, neuen Cyberbedrohungen fiir Unternehmen:

Sie verursacht oftmals irreversible, 6konomische Schaden,
manchmal sogar den Bankrott des Unternehmens.

Neue Ransomware-Varianten werden taglich verbreitet und weltweit an Unternehmen versandt.

Wenn ein System infiziert wurde,
wird Ublicherweise ein Losegeld fiir die Herausgabe der wertvollen Daten gefordert.

Diese Art von Malware ist in den letzten Jahren in ihrer Popularitat gestiegen.

Eine einzige Attacke, welche die WannaCry Ransomware benutzte,
verursachte Schaden in H6he von Billionen Dollar.

Wie Sie in unseren Demonstrations-Videos sehen kénnen:
CyberGuard blockt WannaCry und nahezu jede andere Ransomware effektiv ab.

Cyberguard zu installieren, hitte Billionen Dollar Verluste verhindern kdnnen.

Es ist besser, aus der Vergangenheit zu lernen, und vorbereitet zu sein, fiir die Zukunft.

CyberGuard beinhaltet ein effektives HIPS @ CyberGuard V100 ==
Modul (Host-Based Intrusion Prevention  Activity (192) |0 settings | () About
System ) Type Time Process Name  Event -
File Access 23:00:07:972 ...  explorer.exe Access Allowed: Process Whitelisted
das uner'aubte Zugriffe’ sowie das Process Access 23:00:07:988 ... lsass.exe Access Allowed: Process Whitelisted (Hz
File Access 23:00:08:019 ...  explorer.exe Access Allowed: Process Whitelisted
Herausschleusen von Daten, erkennt und Process Access 23:00:08:035...  svchost.exe Access Allowed: Process Whitelisted |
. File Access 23:00:08:081... explorer.exe Access Allowed: Process Whitelisted
Verhlndert. .Network Access 23:00:08: 206 ... Backdoor.exe Process did not pass verification check.
. . 4 1 | b
Der CyberGuard Scanner blockiert automatisch actvity Info
Backdoors, Trojaner und Hacker, welche EventType:  Network Access
VerSUChen, |hre Daten aus der Ferne zu Stehlen. Message: Process did not pass verification check. Blocked until user dedsion.
Time: 23:00:08:206 10/05/2020
Process ID: 2864
Process Path:  C:\UJsers\Maverick\Desktop\Backdoor . exe
Target: 192.168.43.151:2404
Protection ON

Abbildung 2: CyberGuard iiberwacht die Prozessaktivitdit in Echtzeit

. ___________________________________________________________________________________________________|
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https://www.safetydetectives.com/blog/ransomware-statistics/
https://en.wikipedia.org/wiki/WannaCry_ransomware_attack
https://www.youtube.com/watch?v=y_k9XfFCpDo&list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z
https://www.youtube.com/watch?v=gc4e2f9dA8E
https://www.techopedia.com/definition/4290/host-based-intrusion-prevention-system-hips
https://www.techopedia.com/definition/4290/host-based-intrusion-prevention-system-hips

DK woNTAKTIEREN SIE UNS

Wir kdénnen die Software an lhre Bediirfnisse anpassen.

Flr jede Anfrage oder Information beziglich CyberGuard,
kontaktieren Sie uns gerne via E-Mail oder Formbogen auf unserer Website.

DA E-Mail: info@breakingsecurity.net

Website: https://BreakingSecurity.net
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mailto:info@breakingsecurity.net
https://breakingsecurity.net/contact
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