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الحماية لمعلوماتك    

     الحماية لحاسوبك 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ونيه ي كل يوم تتطور هجمات القراصنه الاكتر
 
( الهاكر)ف  

تهديدا على اي شخص   وتعد الهجمات من القراصنة )الهاكر(

ي لا تكون  
كات الت  يستخدم الاجهزة الرقمية ، وبالعادة ، الشر

مستعدة و محصنة ضد هذا التهديد هي الهدف الاسهل والاكثر  

 تعرضا  لهذا الهجوم  

ي  آلية عمل أنظمة  
القراصنة يعرفون كيفية استغلال الثغرات ف 

كات ويمكنهم بسهولة التسلل الى النظام للاستفاده منه  الشر  

  
ً
ار و خسائر مالية و ايضا وهذه الهجمات يمكنها بتسبب اض 

ي تكون بالعادة
ها من المشاكل والت    ايقاف عمل النظام و غثر

متوفر الحلول لها   غثر

 على ذلك
ً
كات تحتوي على العديد من    علاوة بعض الشر

ي أجهزتهم كالحسابات البنكية  
المعلومات المهمة والحساسة ف 

ونية و   المعلومات   الحسابات الالكث 
ً
الشخصية  والوثائق وايضا

ي 
ي حال تم قرصنتها او فقدانها ف 

 ف 
ً
ي يمكن ان تسبب تهديدا

  الت 

..  حدوث هذه الهجومات  

 

 

 

 

CyberGuard : وللحماية من هذه الهجومات قمنا بانشاء 

امج الضارة ، ولقد تم   CyberGuard :هوخدمة لمكافحة الثر

 تطويره لحماية نظام التشغيل لجهاز الحاسوب :ويندوز 

والاستخدام ، ذو استهلاك منخفض للطاقة  وهو سهل التحميل  

التهديدات. والموارد ، و فعال بشكل كبثر ضد الكثثر من   

كات على حد   نحن نسعى نحو طريقة فعالة لحماية الافراد والشر

 سواء .  

 

 

 

 

 

https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://www.cnbc.com/2019/10/13/cyberattacks-cost-small-companies-200k-putting-many-out-of-business.html
https://breaking-security.net/cyberguard/
https://breaking-security.net/cyberguard/
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 من نحن 

 

 BreakingSecurityمطور من قبل CyberGuard  

ي مجال مكافحة القرصنة و تطوير برامج الدفاع 
ة اعوام ف  ة عشر كة المانية حاصلة على خثر  شر

ة استخدام خدماتنا من قبل آلاف المستخديم حول العالمتم  سواء على الصعيد الشخصي او الشكرات الكبثر    

  

 

 

وسات   مضاد الفتر

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

يكشف و يوقف العمليات الغير موثوقة بطريقة اوتوماتيكية    CyberGuard :  1الصورة    

CyberGuard 

ويد   يستعمل خليط من مختلف الطرق و الطرز لث  
النظام بالحماية الفعالة وكذلك الملفات و الوسائط  

ي يتم تخزين المعلومات المهمة 
فيهاالت     

: File Access Scanner * 

يراقب و يحمي   وهو  هو من احد الخدمات  لدينا 

المعلومات و الوسائط ولا يتيح امكانيه الدخول  

ه مثل : اليها من اي مصدر مشبو   

Virus, ransomware, and backdoors 

 

 
ً
   الوقوع كضحايا لهذه الهجمات يكون بسيط جدا

 
ً
ة تتعرض لهذا الهجوم يوميا كات الكبثر  العديد من الشر

ي و العديد من الطرق 
ون  يد الاكث  .. الاخرىو يكون الهجوم من خلال استلام وسائط من الثر  

: يمكنك معرفة كيفية عمل خدمتنا من خلال زيارة الرابط    

demonstration videos 

 

https://breaking-security.net/
https://www.youtube.com/playlist?list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z
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 مكافحة برامج الفدية 
 

Ransomware  

 على 
ً
كات يعد من اكثر التهديدات خطورة الشر  

كات ي بعض الاحيان يؤدي الى افلاس الشر
ار مالية  وف    مما يسبب خسائر و اض 

كات حول العالم وسات و يتم ارسالها الى الشر  يتم تطوير هذه الفثر
ً
. يوميا   

ي حالة اصابة احدى 
كات يطلب القراصنة فدية مالية لاعادة المعلومات و الوسائط المهمةوف  . الشر  

ة ي الاعوام الاخثر
ي انتشر بشكل واسع ف 

ون  از الالكث    هذا النوع من الابث  

ي سب ب الخسارة بقيمة  مليارات الدولار ات. 
ون  از الكث  وس ابث    هجوم واحد من فثر

وسات   WannaCry ransomware  هو احد هذه الفثر

وس من خلال الرابط   ويمكنك مشاهدة خدامتنا و هي تردع هذا الفثر

demonstration videos 

يل خدامتنا يمكنك تفادي خطورة خسارة الاموال الطائلة و المعلومات المهمة  من خلال تث  

ي   
تكون جاهز للمستقبل كي الافضل ان تتعلم من الماض   

 

 

ل مكافحة التطف  
 

CyberGuard 

(Host-Based Intrusion Prevention System) HIPS   يقوم بدمج وحدة  فعالة القائم على المضيف  

ض ويعرقل محاولات التطفل أو التسلل   الذي يعث 

 

 

 

 

 

 

 

 

 

يراقب و يدرس جميع الملفات والبرامج المشغلة و النشاطات    CyberGuard   2الصورة  :  

 CyberGuard scanner   

  والابواب الخلفيه يقوم بمنع فيروس حصان طروادة 
والقراصنة من محاولة سرقة معلوماتك عن بعد بشكل  

 .مباشر و اوتوماتيكلي

 

https://www.safetydetectives.com/blog/ransomware-statistics/
https://en.wikipedia.org/wiki/WannaCry_ransomware_attack
https://www.youtube.com/playlist?list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z
https://www.youtube.com/playlist?list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z
https://www.youtube.com/playlist?list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z
https://www.youtube.com/playlist?list=PLK2KuWrt6UBxRkRdNaquoHZIc6IOQIU4z
https://www.techopedia.com/definition/4290/host-based-intrusion-prevention-system-hips
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  تواصل معنا

خدماتنا لمتطلباتكيمكننا تخصيص    

ي او من خلال موقعنا 
ون  يد الالكث   و للمزيد من المعلومات عن خدماتنا يمكنك التواصل معنا عثر الثر

 

   :البريد الالكتروني و الموقع              

 

                                                                                              info@breakingsecurity.net  

 

https://BreakingSecurity.net 

 

mailto:info@breakingsecurity.net
https://breakingsecurity.net/

